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摘  要：适配器签名方案能够在区块链中提供很好的原子交换性质，并已在实践中得到广泛应用。以改进的安全

RSA 密码系统（ISRSAC）数字签名算法为基础构造了一个新的适配器签名方案。在证明所提方案满足预签名的

正确性、不可伪造性、预签名的可适配性、证据的可提取性和签名方案的安全性后，将其与基于 SM2 数字签名

算法的适配器签名方案、基于 Schnorr 的适配器签名方案和基于 ECDSA 的适配器签名方案在时间开销、主要计

算量等方面进行对比分析。分析结果表明，所提方案在时间开销上与其他方案相差不多，但所提方案扩展了

ISRSAC 算法在当前环境中的应用场景，且 ISRSAC 算法和适配器签名技术的结合使适配器签名的选择更具灵活

性，应用范围更广。 
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Abstract: The adapter signature scheme can provide good properties of atomic exchange in the block chain, and has been 

widely used in practice. A new adapter signature scheme was constructed based on a digital signature algorithm for im-

proved security of RSA cryptosystem (ISRSAC). After proving that the proposed scheme satisfied the correctness of the 

pre-signature, unforgeability, adaptability of the pre-signature, extractability of the evidence and the security of the sig-

nature scheme, it was compared with the adapter signature scheme based on the SM2 digital signature algorithm, the 

Schnorr-based adapter signature scheme and the ECDSA-based adapter signature scheme. And these schemes were ana-

lyzed in terms of time overhead and main calculation amount. The analysis results show that the proposed scheme is sim-

ilar to other schemes in terms of time overhead, but the proposed scheme expands the application scenarios of ISRSAC 

algorithm in the current environment, and through the combination of ISRSAC algorithm and adapter signature technol-

ogy, the selection of adapter signature is more flexible and can have a wider range of applications. 
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0  引言 

1976 年，Diffie 等[1]首次提出了数字签名技术

的概念。数字签名技术发展至今，已经从最初的一个

数学概念，发展到基于计算复杂性问题的具体实

现、扎实的安全模型定义、安全性可证明的高效构

造、满足各类差异化需求的特性签名技术[2]。近几

年，随着区块链技术的不断发展，在标准数字签名

基础上扩展而来的适配器签名开始受到密码学者

的广泛关注。 

适配器签名是在无脚本脚本概念的基础上形

式化定义的。该签名通过使用 Schnorr 签名[3]在链

下执行智能合约的方法，在很多区块链应用程序中

都是重要的组成部分[4]，例如，支付通道[5-8]、支付

通道网络中的支付路由[9-10]和原子交换[11-12]。该签

名的主要优势在功能、隐私和效率方面。在功能方

面，增加了比特币智能合约的范围和复杂性；在隐

私性方面，使用 Schnorr 签名将易暴露的智能合约

移出链，避免当智能合约本身在链上被泄露时，包

括隐私在内的许多细节被泄露；在效率方面，通过

将智能合约移至链下，最大限度地减少了需要在网

络验证和存储的数据量。这些优势使参与者的开销

更少，用户的交易费用更低，从而实现了双赢。 

近几年，先后有学者构造了相关的适配器签

名方案。Malavolta 等[13]基于单向同态函数构建了

适配器签名方案，并给出了将适配器签名方案用

于构建支付通道网络的方法；Tairi 等[14]给出了将

适配器签名方案用于构建支付通道集线器的方

法。Aumayr 等[15]在形式化定义了适配器签名后，

提出了 Schnorr、椭圆曲线数字签名算法（ECDSA）

构造，并在此基础上构建了通用支付通道。此外，

为了对抗量子技术不断发展所带来的计算威胁，

Esgin 等[16]设计了第一个基于标准格的适配器签

名（LAS）方案；Tairi 等[17]设计了第一个基于同

源的适配器签名（IAS）方案。Erwig 等[4]构建了

具有可聚合公钥的两方适配器签名方案，并且提

出了构造适配器的通用方法；Qin 等[18]提出了基

于身份鉴别协议的适配器签名的第一个通用构

造，并构建了盲适配器签名和可链接环适配器签

名；Aumayr 等[19]再次形式化定义了状态通道，并

构造了基于 Schnorr 的适配器签名方案和基于

ECDSA 的适配器签名方案；Thyagarajan 等[20]为

BLS（Boneh-Lynn-Shacham）签名的特例设计了一

个高效的 PCN 协议；彭聪等[21]构造了基于 SM2

数字签名算法的适配器签名方案，但尚未发现基

于改进的安全 RSA 密码系统（ISRSAC）数字签

名算法的适配器签名方案。 

ISRSAC[22] 是在 2017 年由 Varalakshmi 和

Thangavel 提出的。相比 RSA 算法，ISRSAC 算法

通过加强大整数 n 的分解难度和增加随机数，提高

了算法的破解难度和安全性。Varalakshmi 和

Thangavel[22]也证实了 ISRSAC 算法的安全性要高

于 RSA 算法。由此可见，ISRSAC 算法是一种安全

性高于传统 RSA 算法的新型算法。由于适配器签

名具有以上优势，且 ISRSAC 算法是一种安全性高

于传统 RSA 算法的新型算法，故本文构造了基于

ISRSAC 数字签名算法的适配器签名方案。 

以 ISRSAC 数字签名算法为基础构造的适配器签

名方案，不仅扩宽了 ISRSAC 算法的应用场景，而且

使适配器签名有了更多可供选择的方案，更具灵活性，

能更好地满足当前环境下的应用需要。 

1  预备知识 

本节依次介绍基于 ISRSAC 算法的数字签名和

困难关系的定义。 

定义 1  基于 ISRSAC 算法的数字签名。基于

ISRSAC 的数字签名由三阶段构成[23]：密钥生成算

法、签名生成算法和签名验证算法。 

具体算法流程介绍如下。 

1) 密钥生成算法( (pk,sk) Gen(1 )λ← ) 

① 随机选取 2 个大素数 p 和 q ，其中

, 3, 3p q p q≠ ＞ ＞ 。 

② 计算 ( 1)( 1)n pq p q= - - ，m pq= 。 

③ 随机选取一个整数 r ，满足 2rp ＞ 且 2rq ＞ ，

生成
( 1)( 1)( 2 )( 2 )

( )
2

r r

r

p q p q
nα - - - -

= 。 

④ 随机选取一个数 e，同时满足1 ( )e nα＜ ＜ 和

gcd( , ( )) 1e nα = 。 

⑤ 计算 d ，满足 1(mod ( ))de nα≡ 。 

通过上述计算，确定公钥 pk ( , )e m= 和私钥

sk ( , )d n= 。 

2) 签名生成算法( skSign ( )S M← ) 

在考虑到算法的性质后，在选择哈希算法时，

选用密码散列函数标准 SM3[24]。 

本文假设原文为 M ，哈希函数为 H ，明文M 的

哈希值为 ( )H M 。为了对 ( )H M 进行签名，在加入
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私钥 d 和 n后进行签名，生成 ( ) moddS H M m≡ 。 

3) 签名验证算法( pkVrfy ( ; )b M σ← ) 

为验证签名 S ，在计算出 M 的哈希值 ( )H M

后，加入公钥 e和m ，验证方程 ( ) modeH M S m≡ 是

否正确。如果正确则输出 1b = ，否则输出 0b = 。 

定义 2  困难关系。给定一个二元关系Ψ ，

｛ ｝| , ( , )L Y y Y yΨ Ψ= ∃ ∈ ，其中，Y 为困难关系状态，

y 为困难关系证据。若Ψ 满足以下 3 个性质，则称

这种二元关系Ψ 是一种困难关系[21]。 

① 在一个概率多项式时间内可以成功地生成

一组例子，记为 ( , ) Gen (1 )Y y λΨ← ，其中λ 为系统

的安全系数。 
② 生成的二元关系 ( , )Y y 可以在一个确定性

的多项式时间内被验证是否属于Ψ 。 

③ 在Y 已知的情况下，能够在任意的多项式

时间内正确求出 y 的概率是忽略不计的。 

困难关系是构造适配器签名方案的一个重要

关系，将会在构建相关模型和适配器签名方案中起

重要作用。 

2  适配器签名的一般模型 

本节根据文献[19]和文献[21]中的系统模型和安

全模型，建立了相应的系统模型和安全模型，这些模

型将用于第 3 节和第 4 节构造基于 ISRSAC 数字签名

算法的适配器签名方案及正确性等相关性质的证明。 
2.1  系统模型 

适配器签名的系统模型即对适配器签名的形

式化定义。下面给出其形式化定义，作为构造基于

ISRSAC 数字签名算法的适配器签名方案的基础。 

定义 3  适配器签名。适配器签名算法主要包括

预签名生成算法 skpSign ( , )M Y 、预签名验证算法

pkpVrfy ( , ; )M Y σ 、适配算法Adapt( , )yσ 和提取算法

Ext( , , )Yσ σ 4 个算法。4 个算法的具体描述如下。 

1) 预签名生成算法 skpSign ( , )M Y ，即输入困难

关系状态Y 、消息 M 和私钥 sk ，输出预签名值σ。 
2) 预签名验证算法 pkpVrfy ( , ; )M Y σ ，即输入

困难关系状态Y 、消息 M 、公钥 pk 和预签名值σ，
输出 {0,1}b∈ ，其中 1b = 表示预签名成功， 0b = 表

示预签名失败。 
3) 适配算法 Adapt( , )yσ ，即输入困难关系证

据 y 和预签名值σ ，输出真正签名值σ 。 

4) 提取算法Ext( , , )Yσ σ ，即输入预签名值σ、

签名值σ 和困难关系状态Y ，输出使 ( , )Y y Ψ∈ 成立

的困难关系证据 y 或失败符号⊥。 

2.2  安全模型 

适配器签名的安全模型即适配器签名一般为

保证安全需要满足性质的形式化定义，本节参考文

献[19]和文献[21]分别给出相关定义。 

定义 4  预签名的正确性。适配器签名方案是

预签名正确的，即对于任意困难关系状态Y 和消息

M ，都有 

]

pk pk

sk

pVrfy ( , ; ) Vrfy ( ; )Pr ( , )

(sk,pk) Gen(1 ), pSign ( , ),

Adapt( , ) 1, Ext( , , )

M Y M Y y

M Y

y y Y

λ

σ σ Ψ

σ
σ σ σ σ

=1∧ = ′1∧ ∈
← ←

′= ==




 

 

预签名的正确性是在保证传统数字签名正确

性的基础上进一步验证 pkpVrfy ( , ; )M Y σ 的正确性。 

定义 5  预签名的可适配性。适配器签名方案是

预签名可适配的，即对于任意的困难关系状态Y 、消

息M 、公钥pk 和预签名值σ，使用困难关系证据 y 可

以得到正确有效的签名值σ ，表示为 

 
]

pk pkVrfy pVrfy ( , ; )Pr ( ; ) ,

Adapt( , ) 1

M YM

y

σσ

σ σ

==1 1
= =




  

定义 6  不可伪造性。适配器签名方案满足不可伪

造性，即在任意多项式时间内攻击者 A 能取得游戏

,
aSigForgeA

∑ ∏Ξ 胜利的可能性是可忽略不计的，表示为 

 
,

Pr aSigForge 1 ( )A

∑ ∏Ξ ε λ = ＜ 
  

游戏
,

aSigForgeA

∑ ∏Ξ 的具体步骤如下。 

1) 模拟器 S 初始化一个空消息询问列表 MQ 。 

2) 模拟器 S 产生困难关系实例 ( , )Y y ，将困难

关系状态Y 和公钥 pk 一起发送给攻击者 A。 

3) 攻击者 A 自主选择消息 ｛ ｝*
0,1iM ∈ ，分别询

问签名预言机 s ( )O M 和预签名预言机 ps ( , )O M Y 得

到对应的签名值。 

4) 攻击者 A 自主选择挑战消息 * *{0,1}M ∈ 后

询问得到关于 *M 和Y 的预签名值σ。 

5) 攻击者 A 可以选择性地对 *M 进行 s ( )O M

和 ps ( , )O M Y 询问。 

6) 攻击者 A 输出签名值 *σ ，若 *σ 满足

pkVrfy ( ; ) 1M σ = 并且产生 *σ 的 *
MM Q∉ ，则攻击者

A 赢得游戏胜利，否则游戏失败。 

定义 7  证据的可提取性。适配器签名方案是

证据可提取的，即在任意的多项式时间内攻击者 A
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能够取得游戏
,

aWitExt A

∑ ∏Ξ 胜利的可能性是可忽略

不计的，表示为 

 （ ）
,

Pr aWitExt 1A

∑ ∏Ξ ε λ = ＜    

游戏
,

aWitExt A

∑ ∏Ξ 的具体步骤如下。 

1) 模拟器 S 初始化一个空消息询问列表 MQ 。 

2) 模拟器 S 产生困难关系实例 ( , )Y y ，将困难

关系状态Y 和公钥 pk 一起发送给攻击者 A。 

3) 攻击者 A 自主选择消息 *{0,1}iM ∈ ，分别询

问签名预言机 s ( )O M 和预签名预言机 ps ( , )O M Y 得

到对应的签名值。 

4) 攻击者 A 自主选择挑战消息 * *{0,1}M ∈ 后

询问得到关于 *M 和Y 的预签名值σ。 

5) 攻击者 A 可以选择性地对 *M 进行 s ( )O M

和 ps ( , )O M Y 询问。 

6) 攻击者 A 输出一个签名值 *σ 。 

7) 模拟器 S 利用 *Ext( , , )Yσ σ 得到对应的 y′。 

8) 若 pkVrfy ( ; ) 1M σ = 、 *
MM Q∉ 并且 ( , )Y y Ψ′ ∉ ，

则攻击者A 赢得游戏胜利，否则游戏失败。 

定义 8  适配器签名的安全性。一个适配器签

名方案若同时满足预签名的正确性、预签名的可适

配性、签名的不可伪造性和证据的可提取性，就称

该适配器签名方案是安全的。 

3  基于 ISRSAC 的适配器签名方案 

为了能够扩展 ISRSAC 算法在当前环境中的应

用场景以及适配器签名技术的应用范围，本节结合

困难关系和 ISRSAC签名算法，设计了基于 ISRSAC

数字签名算法的适配器签名方案，并对其预签名的

正确性进行了证明。 
3.1  适配器签名方案设计 

本节基于 ISRSAC 数字签名设计基于 ISRSAC

数字签名算法的适配器签名方案，主要分为预签名

生成算法、预签名验证算法、适配算法和提取算法

4 个部分。在该方案中，假设困难关系Ψ 是大整数

分解问题上的困难关系，其中， * *( , ) m mY y Z Z⊆ × ，

(mod )eY y m-= ，sk 、pk 等参数均源自 ISRSAC 数

字签名方案。 
算法 1  预签名生成算法 sk(pSign ( , ))M Y  

1) 输入消息 *{0,1}M ∈ 、困难关系状态Y 和私

钥 sk ； 
2) 计算 ( || )r H M Y= ； 

3) 计算 modds r m= ； 
4) 输出预签名值 ( , )r sσ =  。 

算法 2  预签名验证算法 （ ）pkpVrfy ( , ; )M Y σ  

1) 输入消息 *{0,1}M ∈ 、困难关系状态Y 、公

钥 pk 和预签名值σ ； 

2) 计算 1( || )er H M Yr s-′ =  ； 

3) 验证是否 r r′ ≡ ，若 r r′ ≡ ，输出 1b = ；否

则输出 0b = 。 
算法 3  适配算法 （ ）Adapt( , )yσ  

1) 输入困难关系证据 y 和预签名值σ； 

2) 计算 1s sy-=  ； 

3) 得到签名值 ( , )r sσ = ； 

4) 输出签名值σ 。 
算法 4  提取算法 （ ）Ext( , , )Yσ σ  

1) 输入困难关系状态Y 、预签名值σ 和签名

值σ ； 

2) 计算 1y ss-′ =  ； 

3) 验证是否 ( , )Y y Ψ′ ∈ ，若验证成功输出 y′，

否则输出⊥。 

3.2  正确性分析 

定理 1  基于 ISRSAC 数字签名算法的适配器

签名方案满足预签名正确性。 

证明  在基于 ISRSAC 数字签名算法的适配器

签名方案中，当给定私钥 sk 、公钥 pk 时，根据

skpSign ( , )M Y 算 法 、 （ ）pkpVrfy ( , ; )M Y σ 算 法 及

Adapt( , )yσ 算法可以推出 

 （ ）
（ ）

1

1

1

( || )

|| ( mod )

|| ( mod )

e

d e

ed

r H M Yr s

H M Yr r m

H M Yr r m

-

-

-

′ = =

=


 

设
1

2r
μ = ，可得 

 
（ ）

（ ）

1 ( 1)( 1)( 2 )( 2 )

( 1)( 1)( 2 )( 2 )

( 1)( 1) ( 2 )( 2 )

(mod )

mod

mod

mod

r r

r r

r r

ed

p q p q

p q p q

p q p q

r m

r m

rr m

rr pq

μ

μ

μ

+ - - - -

- - - -

- - - -

=

=

=
  

根据费马小定理，可以进一步推出 

 ( 1)( 1) ( 2 )( 2 )

( 2 )( 2 )

(mod )

mod

1 mod

r r

r r

ed

p q p q

p q

r m

rr pq

r pq r

μ

μ

- - - -

- -

=

=

=

  

故有 
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（ ）1

1

|| ( mod )

( || )

( || )

d er H M Yr r m

H M Yr r

H M Y r

-

-

′ = =

=
=

  

则成功推导出 

 （ ）1|| ( mod )d er H M Yr r m r-′ = =  

即 pkpVrfy ( , ; ) 1M Y σ = 成立。 

当 pkpVrfy ( , ; ) 1M Y σ = 且 Adapt( , )yσ σ=  时，

1s sy-=  、和 modeY y m-= 均成立，则可以推出 

 

（ ）
（ ）
（ ）

1

1

1

1

||

|| ( )

||

( || )

e

e

e e e

e

r H M Yr s

H M Yr sy

H M y r s y

H M r s

-

-

- -

-

′ = =

=

=



  

因此得知σ 是关于消息 M 和公钥 pk 的有效签

名，即 pkVrfy ( ; ) 1M σ = 。 

此外，根据 Adapt( , )yσ 算法可知 ( , )r sσ =  ，

( , )r sσ = ， 1y ss-′ =  ，可以进一步推出 

 （ ）
（ ）

1

11

11 1

Ext(( , ), ( , ), )r s r s Y

ss

s sy

ss y y

-

--

-- -

=

=

=

=




 



  

证得 y′与困难关系状态Y 之间有 （ ）,Y y Ψ′ ∈ 。

故可得 

 

]

pk pk

sk

pVrfy ( , ; ) Vrfy ( ; )Pr

( , ) (sk,pk) Gen(1 ), pSign ( , ),

Adapt( , ), 1Ext( , , )

M Y M

Y y M Y

y y Y

λ

σ σ

Ψ σ

σ σ σ σ

=1∧ =1∧
′ ∈ ← ←

′= ==




 

  

成立。证毕。 

4  安全性分析 

适配器签名方案为保证安全，除满足预签名的

正确性外，还需满足签名的不可伪造性、预签名的

可适配性和证据的可提取性，本节依次给出证明。 

定理 2  如果在任意的多项式时间内攻击者 A

能够取得游戏
,

aSigForgeA

∑ ∏Ξ 胜利的可能性是可忽

略不计的，那么基于 ISRSAC 数字签名算法的适配

器签名方案是不可伪造的。 

证明  假设攻击者 A 和模拟器 S 一起参与游戏

,
aSigForgeA

∑ ∏Ξ ，在这个游戏中攻击者 A 能够对模拟

器 S 发出预签名询问 psO 、签名询问 sO 和哈希询问

( )H · ，模拟器 S 能够对攻击者 A 的询问进行响应。

,
aSigForgeA

∑ ∏Ξ 的具体步骤如下。 

1) 模拟器 S 初始化一个空消息询问列表 MQ 和

一个空哈希询问列表 HQ 。 

2) 模拟器 S 产生困难关系实例 ( , )Y y ，将困难

关系状态Y 和公钥 pk 一起发送给攻击者 A。 

3) 攻击者 A 自主选择消息 *{0,1}iM ∈ ，在进行

哈希询问 ( )H x 后，分别询问签名预言机 s ( )O M 和

预签名预言机 ps ( , )O M Y ，得到对应的签名值。 

其中，模拟器 S 对哈希询问 ( )H x 的具体响应是：

当攻击者 A 发起对 x 的 ( )H x 询问后，模拟器 S 首先

查询 HQ 列表中是否有对应的消息对，如果存在则直

接将对应的消息对输出并返回给攻击者 A；如果不存

在则产生对应的 ( )H x ，并将对应的消息对 ( , ( ))x H x

更新到 HQ 列表中。对签名预言机 s ( )O M 的具体响应

是：当攻击者 A 询问消息 iM 的签名值时，模拟器 S

直接通过 sO 得到有关消息 iM 的签名值σ ，并将签名

值σ 返回给攻击者 A。对预签名预言机 ps ( , )O M Y 的

具体响应是：当攻击者 A 询问消息 iM 和困难关系状

态Y 的预签名值时，模拟器 S 首先通过 sO 得到有关

消息 iM 的签名值σ ，接着将产生签名值的消息 iM

存入消息列表 MQ ，随后计算 s sy= ，最后将生成的

预签名值 ( , )r sσ =  返回给攻击者 A。 

4) 攻击者 A 自主选择挑战消息 * *{0,1}M ∈ 后询

问关于消息 iM 和困难关系状态Y 的预签名值σ ，模拟

器 S 通过 *
ps ( , )O M Y 对攻击者A 的询问进行响应。 

5) 攻击者A 可以自主选择是否再次循环步骤 3)。 

6) 攻击者 A 输出签名值 *σ ，当模拟器 S 收到
*σ 后，验证是否 * Adapt( , )yσ σ≡  ，若成立则说明

出现了不属于 MQ 中的消息 *M 的合法签名值 *σ ，

系统进行报错处理，攻击者 A 获得游戏胜利。 

整个游戏过程中，A 只有可能在步骤 6)中出现

游戏胜利的情况，但在这种情况下，攻击者 A 能够

成功通过 *σ 和σ 在提取算法中得到困难关系证据

y 的可能性是可以忽略不计的。那么能够取得游戏

胜利的概率也是可以忽略不计的，故证得

,
Pr aSigForge 1 ( )A

∑ ∏Ξ ε λ = ＜  成立。证毕。 

定理 3  基于 ISRSAC 数字签名算法的适配器

签名方案满足预签名可适配性。 

证明  在定理 1中已经证得σ 是关于消息 M
和公钥 pk 的有效签名，即 pkVrfy ( ; ) 1M σ = ，故 
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]

pkpk
pVrfy ( , ; )Pr Vrfy ( ; )

Adapt( , ) 1

M YM

y

σσ

σ σ

 =1,=1
= =




  

成立。证毕。 

定理 4  如果在任意的多项式时间内攻击者 A

能够取得游戏
,

aWitExt A

∑ ∏Ξ 胜利的可能性是可忽略

不计的，那么基于 ISRSAC 数字签名算法的适配器

签名方案是满足证据可提取性的。 

证明  假设攻击者 A 和模拟器 S 一起参与游戏

,
aWitExt A

∑ ∏Ξ ，在这个游戏中攻击者 A 能够对模拟

器 S 发出预签名询问 psO 、签名询问 sO 和哈希询问

( )H · ，模拟器 S 能够对攻击者 A 的询问进行响应。

,
aWitExt A

∑ ∏Ξ 的具体步骤如下。 

1) 模拟器 S 初始化一个空消息询问列表 MQ 和

一个空哈希询问列表 HQ 。 

2) 模拟器 S 产生困难关系实例 ( , )Y y ，将困难

关系状态Y 和公钥 pk 一起发送给攻击者 A。 

3) 攻击者 A 自主选择消息 *{0,1}iM ∈ ，先进行

哈希询问 ( )H x ，然后分别询问签名预言机 s ( )O M

和预签名预言机 ps ( , )O M Y 得到对应签名值。 

其中，模拟器 S 对哈希询问 ( )H x 的具体响应

是：当攻击者 A 发起对 x的 ( )H x 询问后，模拟器 S

首先查询 HQ 列表中是否有对应的消息对，如果存在

则直接将对应的消息对输出并返回给攻击者 A；如

果不存在则产生对应的 ( )H x ，并将对应的消息对

（ ）, ( )x H x 更新到 HQ 列表中；对签名预言机 s ( )O M

的具体响应是：当攻击者 A 询问消息 iM 的签名值

时，模拟器 S 直接通过 sO 得到有关消息 iM 的签名

值σ ，并将签名值σ 返回给攻击者 A。对预签名预

言机 ps ( , )O M Y 的具体响应是：当攻击者 A 询问消

息 iM 和困难关系状态Y 的预签名值时，模拟器 S

首先通过 sO 得到消息 iM 的签名值σ ，接着计算出

s sy= ， 1y ss-′ =  ，判断是否 ( , )Y y Ψ′ ∈ ，如果

（ ）,Y y Ψ′ ∉ ，则游戏结束，攻击者 A 获得游戏胜利；

否则将消息 iM 存入 MQ 中并输出预签名值

( , )r sσ =  给攻击者 A。 

4) 攻 击 者 A 自 主 选 择 是 否 挑 战 消 息
* *{0,1}M ∈ 后询问关于消息 iM 和困难关系状态Y

的预签名值σ ，模拟器 S 通过 *
ps ( , )O M Y 对攻击者

A 的询问进行响应。 

5) 攻击者A可以自主选择是否再次循环步骤3)。 

6) 攻击者 A 输出签名值 *σ 。 

整个游戏过程中，A 只有可能在步骤 3)中的

ps ( , )O M Y 询问中出现游戏胜利的情况，但这种情况

出现的可能性是可以忽略不计的，即能够取得游戏

胜利的概率也是可以忽略不计的，故证得

（ ）
,

Pr aWitExt 1A

∑ ∏Ξ ε λ = ＜  成立。证毕。 

定理 5  当基于 ISRSAC 数字签名算法的适配

器签名方案满足预签名的正确性、不可伪造性、预

签名的可适配性和证据可提取性时，基于 ISRSAC

数字签名算法的适配器签名方案是安全的。 

证明  根据定理 1～定理 4 可知，基于 ISRSAC

数字签名算法的适配器签名方案满足预签名的正确

性、不可伪造性、预签名的可适配性和证据可提取性，

即基于 ISRSAC 的适配器签名方案是安全的。证毕。 

5  方案对比分析 

本节将本文方案与文献[21]中的基于 SM2 的方

案及文献[19]中的基于Schnorr的方案和基于ECDSA

的方案在时间开销、安全性等方面进行比较。 

5.1  效率对比分析 

在对各方案效率进行对比分析前，先将本节所

需的必要符号进行说明，如表 1 所示。 

表 1 符号及定义 

符号 含义 

mulT  * *
m qZ Z或 中执行一次模乘的耗时 

addT  * *
m qZ Z或 中执行一次模加的耗时 

invT  * *
m qZ Z或 中执行一次模逆的耗时 

expT  *
mZ 中执行一次模指数的耗时 

hT  一次哈希运算的耗时 

pmT  群 G 中一次点乘的耗时 

paT  群 G 中一次点加的耗时 

ZPT  零知识证明中运行一次生成算法耗时 

ZVT  零知识证明中运行一次验证算法耗时 
 

下面将各方案不同算法部分的时间开销分别

进行对比分析，如表 2 所示。 

在密钥生成算法中，本文方案的时间开销为

mul inv7 2T T+ ，相比其他 3 种方案时间开销略多。 

在预签名生成算法中，本文方案的时间开销为

h expT T+ ，与基于 SM2 的方案相比多了 expT 的耗时，

但少了 pm pa mul inv add ZP2 2 3T T T T T T+ + + + + 的耗时；与
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基于 Schnorr 的方案相比多了 expT ，但少了

pm pa mul addT T T T+ + + 的耗时；与基于 ECDSA 的方案

相比多了 expT 的耗时，但少了 pm inv mul2T T T+ + +  

add ZPT T+ 的耗时。 

在预签名验证算法中，本文方案的时间开销为

h mul inv exp2T T T T+ + + ，与基于 SM2 的方案相比多了

inv expT T+ 的耗时，但少了 pm pa add ZV2 3T T T T+ + + 的耗

时，优于基于 SM2 的方案；与基于 Schnorr 的方案

相比多了 mul inv exp2T T T+ + 的耗时，但少了 pm pa2 2T T+

的耗时；与基于ECDSA 的方案相比多了 expT 的耗时，

但少了 pm ZV3T T+ 的耗时。 

由于 expT 的实际耗时取决于指数运算具体应用

何种方式进行运算，例如，当 modba c 用最直接的方

式 转 化 为 模 乘 运 算 ， 则 可 以 变 形 为

modba c = (mod ) (mod )a c a c× ×… ，即进行 1b - 次

模乘运算；当应用二进制算法进行时，模乘次数转变

为
1

0

1i
i

b
ρ-

=

-∑ ，其中，
1

0
i

i

b
ρ-

=
∑ 表示指数 e 的二进制表示中

1 的个数，故优秀的方式会使 expT 的实际耗时很低。 

在适配算法和提取算法中，本文方案使用了乘法

构造法，使适配算法和提取算法的时间开销均为

inv mulT T+ ，与使用乘法构造法的基于 ECDSA 的方案

时间开销相同，与基于 SM2 的方案和基于 Schnorr 的

方案相比时间开销略高。 

5.2  安全性能对比分析 

为了更清晰地了解本文方案与其他方案的区

别和联系，本节从主要计算量和安全性方面对几种

方案进行对比分析，具体结果如表 3 所示。 

从表 3 中可以看到，在安全性方面，4 种方案

均从预签名正确性、预签名可适配性、aEUF-CMA

安全性、证据可提取性方面进行了分析。在主要计

算量方面，本文方案主要基于模乘和模加运算以及

哈希运算，其他 3 种方案除了基于模乘和模加运算

以及哈希运算外，还有对群 G 中点乘和点加运算或

零知识证明算法的运算。 

通过对上述方案的对比分析可知，本文方案在时

间开销上相比其他方案并无明显优势，但在主要计算

量上涉及更少类型，更简便且易实现，且本文的主要

目的也并非设计更高计算效率的适配器签名方案，而

是要构造基于 ISRSAC 算法的适配器签名方案，扩展

ISRSAC 算法在当前环境中的应用场景并且使适配器

签名的选择更具灵活性，可以应用到更多的领域。 

6  结束语 

本文以 ISRSAC 数字签名算法为基础构造了适

配器签名方案，然后证明了该方案满足预签名的正

确性、不可伪造性、预签名的可适配性、证据的可

提取性和签名方案的安全性。此外，本文还将本文

方案与基于其他算法的适配器签名方案在时间开

销、安全性以及主要计算量等方面进行了对比分

析，分析结果表明，本文方案在时间开销上相比其

他适配器签名方案并无明显优势，但在主要计算量

方面涉及种类少，更简便且易实现。 

以 ISRSAC 数字签名算法为基础构造的适配器

表 3 名方案主要计算量和安全性对比 

方案 主要计算量 安全性 

基于 SM2 的方案 群 G 中点乘和点加运算、模乘和模加运算、哈希

运算、零知识证明算法运算 

预签名正确性、预签名可适配性、aEUF-CMA 安全性、证据可提取性

基于 Schnorr 的方案 群 G 中点乘运算、模乘运算、哈希运算 aEUF-CMA 安全性、预签名可适配性、预签名正确性、证据可提取性

基于 ECDSA 的方案 群 G 中点乘和点加运算、模乘运算、哈希运算、

零知识证明算法运算 

aEUF-CMA 安全性、预签名可适配性、预签名正确性、证据可提取性

本文方案 模乘和模加运算、哈希运算 预签名正确性、不可伪造性（即 aEUF-CMA 安全性）、预签名 

的可适配性、证据的可提取性 

 

表 2 各方案不同算法部分的时间开销 

方案 密钥生成算法 预签名生成算法 预签名验证算法 适配算法 提取算法 

基于 SM2 的方案 mulT  pm pa h mul inv add ZP2 2 3T T T T T T T+ + + + + + pm pa h mul add ZV2 2 3T T T T T T+ + + + + addT  addT  

基于 Schnorr 的方案 mulT  pm pa h mul addT T T T T+ + + +  pm pa h2 2T T T+ +  addT  addT  

基于 ECDSA 的方案 mulT  pm inv h mul add ZP2T T T T T T+ + + + +  pm inv h mul ZV3 2T T T T T+ + + +  inv mulT T+  inv mulT T+  

本文方案 mul inv7 2T T+ h expT T+
 h mul inv exp2T T T T+ + + inv mulT T+  inv mulT T+  
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